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Хищения с использованием IT-технологий остаются одной из главных угроз для имущества граждан. Ежегодно от действий кибермошенников страдают тысячи жителей, а общая сумма ущерба исчисляется миллиардами рублей.
Наиболее распространенный способ обмана — так называемая социальная инженерия (психологическое манипулирование людьми с целью получения доступа к конфиденциальной информации или совершения действий в интересах мошенников). Злоумышленники звонят гражданам, представляются сотрудниками банка или правоохранительных органов, сообщают о подозрительных операциях по карте и под этим предлогом вынуждают перевести сбережения на «безопасные счета» либо продиктовать конфиденциальные данные: ПИН-код, CVV-код или пароли из СМС. Также активно используются фишинговые сайты, вирусы и подмена номеров.
Главная защита от мошенников — бдительность. Сотрудники банков и государственных органов никогда не запрашивают реквизиты карт и коды подтверждения. При поступлении подозрительного звонка необходимо немедленно прервать разговор и самостоятельно перезвонить в банк по официальному номеру, указанному на карте. При переходе по ссылкам необходимо всегда проверять адрес сайта в строке браузера — он должен точно соответствовать официальному. Не нужно скачивать приложения из неизвестных источников и необходимо регулярно обновлять антивирусные программы на своих устройствах.
В случае если денежные средства уже похищены, следует незамедлительно заблокировать карту, обратиться в банк с заявлением о несогласии с операцией и подать заявление в полицию. Своевременное обращение повышает шансы на возврат средств и привлечение виновных к ответственности.
Прокуратура города призывает граждан быть внимательными и не поддаваться на уловки преступников.
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