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Установлена уголовная ответственность за незаконное использование, передачу, сбор и хранение персональных данных.

Глава государства подписал Федеральный закон «О внесении изменений в Уголовный кодекс Российской Федерации».
Федеральный закон направлен на обеспечение уголовно-правовой охраны персональных данных от угроз, связанных с неправомерным доступом к таким данным, их распространением и использованием в преступных целях.
В связи с этим Уголовный кодекс Российской Федерации дополняется статьёй 272.1, устанавливающей ответственность за незаконные использование, передачу (распространение, предоставление, доступ), сбор и хранение компьютерной информации, содержащей персональные данные, полученной путём неправомерного доступа к средствам её обработки, хранения или иного вмешательства в их функционирование либо иным незаконным путём.
Повышенная ответственность предусматривается, если перечисленные деяния совершены в отношении персональных данных несовершеннолетних лиц, специальных категорий персональных данных или биометрических персональных данных, в том числе из корыстной заинтересованности, с причинением крупного ущерба, группой лиц по предварительному сговору, с использованием служебного положения. Особо строгая ответственность предусматривается за такие деяния, совершённые организованной группой или повлёкшие тяжкие последствия.
Действие статьи 272.1 Кодекса будет также распространяться на лиц, передающих компьютерную информацию, содержащую персональные данные, иностранным гражданам, иностранным организациям или иностранным государственным структурам, а равно осуществляющих трансграничное перемещение носителей, содержащих такие данные.
Кроме того, уголовная ответственность предусматривается за создание и администрирование сайтов в информационно-телекоммуникационной сети «Интернет» и других интернет-ресурсах, a также программ, заведомо предназначенных для незаконного хранения и передачи персональных данных, полученных незаконным путём.
В соответствии с Федеральным законом положения новой статьи Кодекса не будут применяться в случаях, если персональные данные используются исключительно для личных или семейных нужд.
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